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Abhorsicherheit von Mikrowellen-Richtfunksystemen

Einfiihrung

Das Dokument beschreibt die Ubertragungssicherheit bei Mikrowellen-Richtfunksystem (MRS) und die
Hindernisse, die ein potentieller Lauscher Giberwinden muss, um das Signal zu empfangen und zu
dekodieren. Vorausgesetzt ist, dass das zu Ubertragende Nutzsignal nicht zusatzlich mit externer
Technik verschlUsselt ist.

Empfang und Dekodierung des Signals mit Systemen von Drittanbietern

Im Unterschied beispielsweise zur Lichtwellenleiter-Ubertragung git es keine Richtlinien hinsichtlich
der Freiraumibertragung. Daher arbeiten die MRS mit einer proprietdren Ubertragung, die von keiner
anderen im Markt frei erhaltlichen Hardware verarbeitet werden kann.

Um eine solche Hardware zu bauen, muisste der potentielle Lauscher folgende Gréfien genau kennen:

- das Modulationsverfahren: Kein anderer Hersteller verwendet das gleiche Verfahren und auch
kein anderes System kann dahingehend geandert werden, diese Modulation zu verarbeiten.

- Verschlisselung und Uber_lappung: Um eine hohe Performance zu erreichen, wird das Signal
verschllsselt und bei der Ubertragung tberlappt. Die genauen Algorithmen muissten fiir ein
erfolgreiches Abhdren dem Abhdérenden bekannt sein.

- FEC und MUX-Rahmen: FEC steht fur Forward Error Correction und ist eine Methode fiir die
Identifizierung und Berichtigung von Fehler im Bit-Fluss in Echtzeit. Der MUX-Rahmen definiert
die Grofle der versandten Pakete und deren Beginn/Ende. Zur Entschlisselung missen beide
Algorithmen und Variablen zur Verfligung stehen.

Aus diesen Gruinden ist es ausgeschlossen, dass illegale Lauscher unter Verwendung von Ausrustung
von Drittanbietern Erfolg beim Empfang und der Entschliisselung der zu tbertragenden Nutzdaten
haben.

Entschliisselung mit baugleichen Systemen

Eine Option wéare der Einsatz baugleicher Systeme. Dies mag méglich sein, doch ist es mit hohen
Kosten verbunden und halt weitere Hindernisse bereit:

So muss der potentielle Lauscher genau das gleiche Equipment einsetzen, mit gleicher Schnittstelle,
der Ubertragungsfrequenz, der Polarisation und der genauen Einstellung Ihrer Systeme.

Weiterhin misste das von der Inneneinheit aufbereitete Signal entschlisselt werden. Am
schwierigsten ist dies beim Datenverkehr des Ethernet-Interface. Da dort ein Switch integriert ist, sind
alle Pakete an eine bestimmtes Netzwerkgerat adressiert. Daher musste der Lauscher ein Programm
oder eine Hardware konstruieren, die das abgehdrte Netzwerk genau in MAC-Adressen und Struktur
abbilden oder simulieren kann. Alternativ kénnte auch die gesamte Ethernet-Schnittstelle in Hard- und
Software eins zu eins nachgebaut werden, was nahezu unmdglich ist (MAC-Adressen sind weltweit
einmalig!).

Die Sprachubertragung (E1) kann mit Hilfe eines PBX-Servers entschlisselt werden, doch muss der
Lauscher fir jede Richtung ein komplettes System bereitstellen oder er erhalt nur eine Halfte der
Information.



Eines der schwierigsten Hindernisse ist aber, das Signal tGiberhaupt zu empfangen. Um ein qualitativ
vernlnftiges Signal zu erhalten, muss die Antenne des Lauschers innerhalb der Sendekaule oder
ganz nahe beim Sender stehen. Da die Antenne einen extrem kleinen Abstrahlwinkel haben, heif3t
dies in der Praxis, dass die Abhoreinrichtung direkt in der direkten Sichtlinie zwischen den Endstellen
platziert sein muss. Bei einer Montage auf dem Dach oder einem Mast fiihrt dies zum Aufstellen eines
hohen Mastes, um das abhdrende System dort zu plazieren, oder die Montage auf dem gleichen Dach
direkt neben dem abzuhdrenden Empfanger. Unbemerkt kann dies nicht bei normalen
Sicherheitseinrichtungen kaum geschehen.

Danach muss der Lauscher das Signal dekodieren. Dazu bendétigt er folgende Daten:

- Frequenz;
- Bandbreite;
- Datentyp.

Danach missen die in beide Richtungen gesendeten und gleichzeitig abgefangenen Informationen in
einer bestimmten Weise zusammengefugt werden. Andernfalls fehlen dem Lauscher die Halfte der
gesendeten Daten und Informationen.

Die alles fuihrt zu dem Schluss, dass es zwar theoretisch mdglich ist, die Sprachsignale abzufangen
und zu entschlisseln, doch in der Praxis aufgrund des extrem hohen Aufwands und der damit
verbunden Kosten nahezu ausgeschlossen ist. Auerdem benétigt der Lauscher sehr hohes
technisches Wissen. Bei der Datenlibertragung kommen noch die Switch-Funktionen als weiteres
Hindernis hinzu.

Verglichen mit anderen Technologien wie WLAN oder Leitungen ist die Ubertragung mittels
Mikrowellen-Richtfunksystemen abhdorsicherer!

Folgt man den Regeln des Bundesamtes fur Sicherheit in der Informationstechnik (BSI), so ist
grundsatzlich dort eine Verschliisselung vorzusehen, wo die vertraulichen Daten entstehen. Sie erst
dort, wo sie ein Gebaude verlassen, zu verschlisseln, ist nicht sinnvoll, da internen Lauschern der
Zugriff leicht gemacht wird.
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